
             

 
 

 
令和 8 年 10 月 28 日 

各 位 
蒲郡信用金庫 

不正アプリのインストールへ誘導するフィッシングメールにご注意ください 
 
スマートフォン用の不正アプリをインストールさせるため、金融機関等の名を騙ったメールや SMS が確認されて

おります。不審なメッセージやリンクから誘導されたアプリは、インストールしないようお願いいたします。アプリをイン
ストールされる際は、メール等に記載された URL からのアクセスを控え、公式 WEB サイトや公式アプリサイトであ
ることをご確認のうえ、慎重にご判断いただきますようお願い申し上げます。 

 
記 

 不正アプリへの誘導手口  
・E メールや SMS 等から不正アプリインストールを誘導する手口が多発しています。具体的には、国税庁 e-Tax、
EC サイト、金融機関等を騙り、税金還付やポイント還元の情報をアプリから確認するよう促します。アプリをお持
ちでない方に対してメール等に記載されたＵＲＬをクリックさせ不正アプリをインストールさせます。 
 
 不正アプリの仕組み  
・不正アプリをインストールすると、お客さまのスマートフォン上での操作が外部から監視・制御される場合がありま
す。正規のアプリを起動した際に、偽の入力画面を重ねて表示させることでパスワード等を窃取します。偽の入
力画面は、正規のアプリを模しており、正規のサービスを利用していると錯覚したまま情報を入力してしまう恐れ
があります。 
 
 被害を防ぐための対策  
・アプリのインストールは、公式のアプリストア（AppStore や GooglePlay）から行うことを推奨いたします。メー
ル等に記載されたＵＲＬからのアクセスは控え、アプリのダウンロード、インストール等、安易に行わないようご注
意ください。 

少しでも不審と感じましたら、すぐに当金庫までご連絡ください。 
 
 
 
 

 
以上 

【本件に関するお問い合わせ】 
蒲郡信用金庫 がましんＩＢヘルプデスク 
フリーコール︓０１２０－２５５－２７３（アナウンスが流れますので、｢＊２｣を押してください） 
受付時間︓平日 9︓00〜17︓00（12 月 31 日〜１月３日を除く） 


