
 
承認番号 07-295 

             
令和８年２月２０日 

お客さま各位 

蒲郡信用金庫 

【フィッシングメール詐欺】にご注意ください 

日頃は、がましんインターネットバンキング（以下「ＩＢ」といいます）をご利用いただき、誠にありがとうございます。 

さて昨今、フィッシングメールによる詐欺被害が急増しております。お客さまにおかれましては、下記の詐欺手口をご理

解のうえ、従業員やご家族の方と情報を共有し、詐欺被害に遭わないようご注意ください。 

 

記 

１．フィッシングメールの差出人名について 

 現在、以下の差出人を騙るフィッシングメールが確認されておりますのでご注意ください。 

（１）全国信用金庫協会（全国信用金庫協会の注意喚起ページはこちら） 

   全国信用金庫協会は信用金庫をサポートする組織であり、お客さまに直接連絡することはありません。 

（２）信用金庫、(株)信用金庫（どこの信用金庫か明記されていないもの） 

   当金庫がお客さまへご案内する際に、これらの差出人名を使用することはありません。 

 

２．フィッシングメールの件名について 

 現在、以下の件名のフィッシングメールが確認されておりますが、常に新しい件名が出ておりますのでご注意ください。 

   ・ポイント加算が完了しました（被害多数）  ・２０２６年超大抽選会 

   ・お客様情報の確認と取引目的の確認のお願い ・ペイジーご利用で１０万円が当たる 

   ・ワンタイムパスワード修正する必要があります  ・お客様の口座が凍結されました 

   ・お客様の直近の取引における重要な確認について ・お客さま情報のご確認をお願いいたします 

 

３．フィッシングメールと情報搾取について 

（１）メール内の「URL」や「確認する」などのボタンから、詐欺のサイトへ誘導されます。 

（２）誘導先でＩＢに関する各種情報の入力を求められ、入力するとＩＢの利用者権限を奪われます。 

 

４．覚えていただきたいこと 

（１）「全国信用金庫協会」を名乗る電話やｅメールは、すべて詐欺です。 

（２）「信用金庫」のみで、どこの信用金庫か明記されていないｅメールは、すべて詐欺です。 

（３）ｅメールから遷移した画面で、ＩＢの情報入力を要求することはありません。当金庫ホームページから遷移する

正規サイト以外では、絶対に入力しないでください。 

（４）過去に一度でもフィッシングメールを受信している場合、今後も類似のメールが届く可能性あります。 

 

以上 

 

https://www.shinkin.org/attention/fraudulent_email.html

